
Kaspersky Security 
для почтовых 
серверов

Ритм вашего бизнеса под 
надежной защитой
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Frost & Sullivan, Global Email Security Growth Opportunities (2023)

3 из 4
компаний в 2023 году 
столкнулись с ростом угроз 
электронной почты

80%
компаний прогнозируют 
более активное 

использование почты

Миграция в облака 
усложняет защиту

Для защиты нужны 
технологии машинного 
обучения

Требования 
импортозамещения 
растут

65 млрд
подсоединенных к сети 
устройств к 2026 году
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Руководители ИБ не могут полностью 
доверять решениям по защите почты

65%
утверждают, что их компании 
не полностью готовы 
устранить риски, связанные 

с электронной почтой

94%
нуждаются в более сильных 
технологиях защиты, чем те, которые 

поставляются с приложениями 
Microsoft 365 и Google Workspace

83%
ИБ-директоров считают 
почту основным источником 

всех кибератак

Frost & Sullivan, Global Email Security Growth Opportunities (2023)
Mimecast, The State of Email Security (2023)
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Kaspersky Security для 
почтовых серверов

, снижая 
риски атак и повышая 
корпоративную безопасность

Продвинутая защита 

от угроз

Масштабируемость 

и интеграция

Поддержка 

соблюдения 
требований

Защита любой почтовой 

инфраструктуры

Бесшовная 

миграция в облако

Экономичность 

и продуктивность

Решение



Выгоды для бизнеса



Выгоды KSMS

Ритм вашего бизнеса под 
надежной защитой

Поддержка 
органического 
роста

Более 
эффективная 
защита

Снижение 
рисков



Выгоды KSMS

Возможности 

интеграции

Многоуровневая защита электронной 

почты

Поддержка любой 

почтовой инфраструктуры

Гибкое лицензирование

• Адаптивная архитектура 
безопасности, готовая к будущему

• Улучшенный уровень безопасности

• Большая гибкость в ведении бизнеса



Выгоды KSMS

• Импортозамещение без ущерба 
качеству защиты

• Защита конфиденциальных данных 

• Поддержка общей устойчивости 
вашего бизнеса

Расширенные 

возможности обеспечения 
соответствия требованиям 

Глубокая проверка 

подозрительных 
объектов 

Повышенная безопасность и фильтрация контента на 

уровне шлюза



Выгоды KSMS

• Прогнозируемые и более 
управляемые расходы

• Долгосрочная устойчивость 
к меняющимся угрозам 

• Экономически эффективный 
и органичный рост

Удобная модель подписки

Интеграция с SIEM для консолидированного 

просмотра событий безопасности

Поддержка перехода на решения класса XDR



Выгоды KSMS

• Вредоносные вложения

• Внедренное вредоносное программное 
обеспечение

• Шпионские программы

• Подделка данных хедера и тела письма

• Имитация данных отправителя 

• Целевой фишинг (BEC-атаки)

• Утечки данных

• Спам, в том числе отправленный 

с разных адресов и доменов

• Скрытый вредоносный код

• Вредоносные скрипты

Защита от самых 
распространенных угроз
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Как это 
работает
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В основе KSMS

+
отдельное приложение

Консолидированная защита для 
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В основе KSMS

+
отдельное приложение

Состав KSMS

В составе KSMS:

• готовое к использованию приложение

• операционная система

• почтовый агент

• приложение безопасности

• дружелюбный веб-интерфейс

• отдельное легкое приложение для сред Linux
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В основе KSMS

Состав KSMS

• API-интегрированное решение

• Защита инструментов Microsoft Exchange Online на уровне почтового ящика и защита OneDrive, 
SharePoint Online и Teams

• Безопасная интеграция и многофакторная аутентификация

• Внедряется в облаке – не требует дополнительного оборудования, программного обеспечения 
или обучения
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В основе KSMS

Состав KSMS

• Отслеживает входящий, исходящий и внутрисетевой почтовый трафик

• Защищает инфраструктуру электронной почты Microsoft Exchange на уровне шлюза и почтового ящика

• Нативная API-интеграция с сервером Microsoft Exchange



Архитектура KSMS 16

Почтовый 
шлюз/MTA 

Почтовый 
сервер

X
Запрещенный 
контент

Мгновенный вердикт

Запрос данных об угрозе

X
Спам или 
зараженное 
письмо

Вердикт приводит к 
срабатыванию правила о 
блокировке

Запрос глубокого анализа

+
отдельное приложение

Microsoft 
Office 365 
Exchange 

Online



Технологии



18Технологии

Высокотехнологичная защита от вредоносных программ

Защита от фишинга и компрометации электронной почты

Надежная защита от спама

Аутентификация отправителя

Анализ вложений

Расширенная фильтрация контента и защита от утечки данных



19Технологии

Высокотехнологичная защита от вредоносных программ• На основе нейронных сетей 
глубокого обучения

• Механизм машинного обучения для 

усиления защиты от целевых, 

фишинговых и BEC-атак

• Защищает от вредоносных вложений, 

ссылок и скриптов

Защита от фишинга и компрометации электронной почты

Надежная защита от спама

Аутентификация отправителя

Анализ вложений

Расширенная фильтрация контента и защита от утечки данных



20Технологии

• Многоуровневая защита

• Останавливает сложные угрозы 
электронной почты, нестандартные 

трояны и целевые атаки вымогателей

• Обеспечивает защиту в различных 
сценариях: от широко 

распространенного фишинга до 

изощренного целевого фишинга

Высокотехнологичная защита от вредоносных программ

Защита от фишинга и компрометации электронной почты

Надежная защита от спама

Аутентификация отправителя

Анализ вложений

Расширенная фильтрация контента и защита от утечки данных



21Технологии

• Идентифицирует нежелательную почту, 
используя атрибуты отправителя, 

IP-адреса, размер сообщения и 

заголовки

• Использует уникальные подписи 
изображений и анализирует 

содержимое сообщений и вложений

• Интеграция с Kaspersky Security 
Network и технологией обновления 

MOEBIUS для быстрого 

обнаружения новых спам-угроз

Высокотехнологичная защита от вредоносных программ

Защита от фишинга и компрометации электронной почты

Надежная защита от спама

Аутентификация отправителя

Анализ вложений

Расширенная фильтрация контента и защита от утечки данных



22Технологии

• Механизмы аутентификации и 
различные индикаторы

• Отличает фишинговые и 

нежелательные электронные 

письма от легитимных

• Обнаруживает подделку 

информации отправителя, 

предотвращая компрометацию 
бизнес-коммуникаций

Высокотехнологичная защита от вредоносных программ

Защита от фишинга и компрометации электронной почты

Надежная защита от спама

Аутентификация отправителя

Анализ вложений

Расширенная фильтрация контента и защита от утечки данных



23Технологии

• Тщательный анализ в безопасной 
эмулируемой среде

• Интеграция с Kaspersky Anti Targeted

Attack обеспечивает внешнюю 

«песочницу» для динамического 
анализа и расширенные возможности 

обнаружения
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Высокотехнологичная защита от вредоносных программ

Защита от фишинга и компрометации электронной почты

Надежная защита от спама

Аутентификация отправителя

Анализ вложений

Расширенная фильтрация контента и защита от утечки данных



24Технологии

• Расширенная фильтрация регулярных 
выражений

• Шаблоны конфиденциальных 

документов снижают риск утечки данных

• Удобные словари для управления 
правилами
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Высокотехнологичная защита от вредоносных программ

Защита от фишинга и компрометации электронной почты

Надежная защита от спама

Аутентификация отправителя

Анализ вложений

Расширенная фильтрация контента и защита от утечки данных



Защита почты, усиленная лучшими продуктами Kaspersky



Защита почты, усиленная лучшими продуктами Kaspersky

Обнаруживает признаки целевых атак, угроз нулевого дня 
и присутствия злоумышленников в инфраструктуре

Блокирует подозрительные сообщения

Позволяет настраивать параметры обнаружения
и карантина

Предоставляет отчеты через единый интерфейс KSMS



Защита почты, усиленная лучшими продуктами Kaspersky

Предоставляет постоянно обновляемую информацию о 
репутации файлов, веб-ресурсов и программного 

обеспечения

Позволяет быстрее реагировать на новые и быстро 
развивающиеся угрозы

Уменьшает количество ложно-положительных срабатываний



Лицензирование



Лицензирование

Годовая лицензия с фиксированной стоимостью

Месячная подписка

• Лицензируется по пользователям почты (т. е. почтовым ящикам/адресам на 
почтовом сервере, почтовом шлюзе)

• 1 лицензия = 1 почтовый ящик

Узел Объем трафикаПочтовый ящик
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30Почему Kaspersky Security для почтового сервера

Надежная защита от фишинга

Kaspersky Security для почтового сервера защитит 

бизнес от наиболее распространенного типа 
кибератак, фишинга, от спуфинга и BEC-атак

Одно решение для любой 
почтовой инфраструктуры

Kaspersky Security для почтового сервера контролирует 
все уровни безопасности корпоративной почты, 
независимо от того, в какой среде работает бизнес –

Exchange, локально, облачно, на базе Linux или Windows

Расширенная защита от угроз

Многоуровневая защита на уровне шлюза в 

сочетании с возможностями машинного обучения 
обеспечивает эффективную защиту от 95 % 
повседневных угроз

Поддержка растущего бизнеса

Расширенные возможности интеграции с широким 

спектром продуктов безопасности «Лаборатории 
Касперского» обеспечивают гибкий и 
настраиваемый подход к кибербезопасности



Запросить 
демо



Спасибо!


